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Einleitung

Ein deutscher Geschdftsmann tibergibt im VIP-Bereich eines Mos-
kauer Restaurants geheime Papiere des Bundesnachrichtendienstes
an zwei Agenten des FSB.

Auf einer gefilschten Webseite der Sdichsischen Landesbibliothek
werden Besucher gebeten, Biicher russischer Autoren abzugeben,

damit durch deren Verbrennung die Ridume geheizt werden.

Ein deutscher Ingenieur wird verhaftet, weil er Informationen iiber
deutsche Militdrtechnologie an den chinesischen Geheimdienst ge-
liefert hat.

Nach Deutschland reisen im Lauf von wenigen Jahren Zehntau-
sende Tschetschenen ein, viele stellen heute eine hochproblematische

Gruppe innerhalb der Organisierten Kriminalitdt dar.

Ukrainische Fliichtlinge sollen beim Versuch, eine russische Flagge
anzuziinden, das Haus ihrer deutschen Gastfamilie in Brand gesetzt
haben - die Meldung ist frei erfunden.

Auf Rat der deutschen Behdrden greifen Konzerne zu drastischen
Schritten: Sie geben Mitarbeitern vor ihren Reisen nach China neue
Notebooks und Smartphones, die nach der Riickkehr weggeworfen
werden. Eine USB-Buchse im Hotelzimmer kann ausreichen, um

Geriite zu infiltrieren.
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Ein Internetportal in Berlin, das fiir die paldstinensische Terror-

organisation Hamas wirbt, wird verdeckt von Russland finanziert.

Ein Osterreicher gibt von Moskau aus die Anweisung an einen
Bulgaren in London, die Ausbildung ukrainischer Soldaten auf
einem amerikanischen Ubungsplatz in Baden-Wiirttemberg auszu-

spionieren.

Eine regimekritische russische Journalistin erkrankt im Berliner Exil

aus unerkldrlichen Griinden schwer, eine Vergiftung wird vermutet.

Zwei Russlanddeutsche werden verhaftet, weil sie Militdrtransporte

ausspionierten, um Anschldge zu begehen.
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Der Krieg, von dem dieses Buch handelt, ist anders. Man hort ihn
kaum, man sieht ihn kaum, denn er wird ohne Kanonendonner
und Schiitzengraben gefiihrt. Es ist ein stiller Krieg, der sich aus
unzihligen kleinen Begebenheiten wie den gerade angefiihrten
Szenen zusammensetzt, aber dasselbe Ziel hat wie jeder andere
Krieg: Es geht darum, dem Gegner den eigenen Willen aufzu-
zwingen. Der Urheber dieses stillen oder auch hybriden Kriegs
sitzt im Kreml und will sich Deutschland und seine européischen
Nachbarn gefiigig machen. Er setzt dabei samtliche Methoden
ein, die er beim sowjetischen Geheimdienst KGB gelernt hat.
Sabotage, Spionage und Mord gehdren dazu. Und es geht darum,
ein Gefiihl von Unsicherheit zu schiiren, Verwirrung zu stiften,
Zwietracht zu sden oder eine Figur aus dem Spiel zu nehmen und
dafiir eine andere Figur in eine Schliisselposition zu hieven.

Am Anfang eines hybriden Krieges steht keine formliche
Kriegserklarung. Der Angreifer hat seine Attacke lingst begon-
nen, wihrend sich der Angegriffene zunichst weiter im Frieden
wéhnt. Der Angegriffene sieht vielleicht die einzelnen Nadelsti-
che, aber fiigt sie nicht zu einem Gesamtbild zusammen. Deutsch-
land befindet sich in genau dieser Lage. Weite Teile der Bevolke-
rung haben noch keinen Begriff davon, wie umfassend und
weitreichend der Angriff auf ihr Land ist.

Dieser Angriff triftt Deutschland und seine europdischen Part-
ner zudem in einer Zeit grofler Verunsicherung. Denn die Ver-
einigten Staaten drohen als Garant ihrer Sicherheit auszufallen.
Seit der ersten Wahl Donald Trumps im Jahr 2016, spétestens aber
nach seiner Wiederwahl im Jahr 2024 kommt auch altgedienten
Transatlantikern das Wort vom «Westen» nicht mehr so leicht
iber die Lippen wie zuvor. Denn Trump ldsst nicht nur Zweifel an
Amerikas Treue gegeniiber seinen Biindnispartnern in der Nato
autkommen. Er sympathisiert auch offen mit Autokraten und
kopiert ihre Methoden. Seine Angriffe auf die Institutionen der
amerikanischen Demokratie folgen einem Muster, das auch bei
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Viktor Orban und anderen Rechtspopulisten in Europa zu beob-
achten ist. Wladimir Putin hat all diese Entwicklungen nach Krif-
ten befordert.

Allianz der Autokraten

Der Herrscher im Kreml ist nur einer von mehreren Autokraten,
die mit langem Atem daran arbeiten, die von den westlichen De-
mokratien dominierte Weltordnung zu zerbrechen. Es gibt meh-
rere Moglichkeiten, diese Allianz der Autokraten zu beschreiben.
Man kann sie am Biindnis der beiden Manner Putin und Xi Jin-
ping festmachen, das am 22. Mirz 2023 besonders greitbar wurde.
Nach einem dreitdgigen Staatsbesuch in Moskau stieg der chine-
sische Staatsprasident damals gemeinsam mit Wladimir Putin die
Stufen einer langen Treppe im Kreml herab. Unten an der Tiir
sagte Xi Jinping zum Abschied noch einige wenige Worte zu Pu-
tin: «Es gibt jetzt Verdnderungen, wie wir sie in hundert Jahren
nicht gesehen haben», so Xi. «<Und wir bringen diesen Wandel ge-
meinsam voran.»

Der russische Angriffskrieg auf die Ukraine lduft zu diesem
Zeitpunkt bereits mehr als ein Jahr. Xi Jinping war vermutlich die
einzige Person, die Putin von diesem Krieg hitte abhalten kon-
nen. Doch statt den Tod von hunderttausenden Menschen zu ver-
hindern, ldsst der Chinese Putin gewdhren. Xi Jinping hilft dem
Kreml sogar, indem er seine Kriegskasse durch den Kauf von rus-
sischem Gas und Ol fiillt und Dual-Use-Giiter an Russland liefert,
die auch fiir militdrische Zwecke genutzt werden konnen. Der
volkerrechtswidrige Angriff auf die Ukraine passt offenkundig zu
dem «Wandel», von dem der chinesische Staatsprasident spricht.
Denn kommt Putin mit seinem Angriff auf die Ukraine durch,
konnte Xi Jinping dies spater als Blaupause fiir einen Angriff auf
Taiwan dienen. Peking teilt zudem den Wunsch Moskaus, den
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«Veranderungen, wie wir sie in hundert Jahren nicht gesehen haben»:
Xi und Putin 2023 im Kreml

geopolitischen Rahmen zugunsten der Autokratien zu verschieben.
China bringt in diese Interessenkoalition mehr als eine Milliarde
Menschen und fortschrittliche Technologien ein, Russland das
grofite Territorium der Erde und bedeutende Bodenschitze. Macht-
politisch betrachtet bilden Putin und Xi Jinping ein perfect match.

Man kann den Rahmen der autokratischen Allianz aber noch
weiter ziehen: Denn neben Russland und China haben weitere
Lander ein Interesse, die jahrzehntelange Vormachtstellung der
westlich geprigten Demokratien mit ihren hochentwickelten
Marktwirtschaften zu durchbrechen, die sich im Club der Gy
formiert haben. Als Gegengewicht dazu haben sich die sogenann-
ten BRICS-Staaten zusammengeschlossen, zu denen neben China
und Russland auch Indien, Brasilien, Stidafrika und mittlerweile
auch Iran und weitere Lander zdhlen. Auch die Tiirkei hat 2024
eine Aufnahme beantragt. Nicht alle BRICS-Staaten sind Auto-
kratien. Aber anders als bei den Gy legen die BRICS keinen Wert
auf die Einhaltung demokratischer oder rechtsstaatlicher Stan-
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dards. Die innere Verfasstheit der Mitgliedsstaaten oder die Ach-
tung der Menschenrechte scheint mehr oder minder egal - ein
Hinweis darauf, wohin die Reise gehen soll.

Der Schulterschluss der Autokraten wird auch zunehmend 6f-
ter durch den Begriff CRINK beschrieben: Das Akronym steht fiir
China, Russland sowie Iran und Nordkorea, die beide den russi-
schen Angriffskrieg gegen die Ukraine militarisch direkt unter-
stiitzen, im Falle von Nordkorea sogar mit Soldaten. Die vier Lan-
der, in denen die Herrschenden eine harsche Repression ausiiben,
haben sich zwar nicht formal zusammengeschlossen. In den ver-
gangenen Jahren wird unter ihnen jedoch eine Zusammenarbeit
gegen den Westen beobachtet, die sich immer weiter vertieft hat.
Sogar von einem «neuen Kalten Krieg» wird in diesem Zusam-
menhang gesprochen.

Anders als der Kalte Krieg nach dem Zweiten Weltkrieg lasst
sich dieser Systemkonflikt jedoch nicht aus der systemischen Op-
position von Kapitalismus und Kommunismus erkldren. Schon
Iran mit seiner islamischen Theokratie durchbricht dieses Raster.
Die Gemeinsamkeit der genannten Staaten entspringt also nicht
einer von allen geteilten Ideologie. Die ideologische Ebene ist aber
nicht bedeutungslos geworden: Nordkorea und China sind noch
immer kommunistische Parteidiktaturen. Und Russland hat seine
sowjetische Vergangenheit niemals richtig aufgearbeitet, dort
werden die kommunistischen Symbole und Traditionen wieder
zunehmend genutzt. Denn Russland ist unter Putin zu einem
weltanschaulichen Zwitterwesen geworden, in dem bisweilen
Hammer und Sichel auf Panzern wehen, die ein orthodoxer Pries-
ter zuvor mit Weihwasser besprenkelt hat. Diese ideologische Hy-
briditét bildet ein verbindendes Element der neuen Allianz. Wie
Russland unter Putin wird auch China unter der Herrschaft von
Xi Jinping zunehmend nationalistischer und kniipft dabei an alte
chinesische, konfuzianische Traditionen an, die Chinas Kommu-
nisten zuvor noch vehement bekdmpft haben. In Nordkorea wie-
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derum bildet der Kommunismus die Hiille fiir die Herrschaft der
Kim-Familie und ihren Personenkult. Und in Iran hat die islami-
sche Theokratie lingst Elemente des alten persischen Nationalis-
mus integriert und bedient nicht zuletzt die materiellen Interes-
sen der Anfithrer der Revolutionsgarden, die weite Teile der
siechen Wirtschaft kontrollieren.

Solche kleptokratischen Verflechtungen sind von zentraler Be-
deutung fiir das Verstandnis der antiwestlichen Herrschaftssys-
teme. Was fiir den Iran die Revolutionsgarden und fiir Nordkorea
die Kim-Familie, sind in Russland Putins alte Geheimdienst-Kum-
pel, die «Silowiki», und in China der alte Parteiadel, dem auch Xi
Jinping entstammt. Es wiére jedoch falsch, Russland und China nur
als kleptokratische Systeme zu beschreiben. Putin wie auch Xi sind
zwar keine Ideologen, die sich an einer weltanschaulichen Doktrin
wie dem Marxismus orientieren. Sie sehen sich aber dennoch auf
einer historischen Mission, deren Ziel in maximaler nationaler
Starke besteht. Putin will das alte russische oder sowjetische Impe-
rium wiederherstellen, die Dominanz in Osteuropa wieder errin-
gen und das Ostliche Mitteleuropa neutralisieren. Dafiir nutzt
Moskau wirtschaftliche Abhdngigkeiten, aber auch militarische
Interventionen oder unterstiitzt populistische Parteien und sepa-
ratistische Bewegungen. Xi will China zur fithrenden globalen
Wirtschafts- und Militdrmacht machen, die den USA iiberlegen
sein wird. Beide sind schon tiber siebzig und gewillt, ihre Mission
noch zu Lebzeiten entscheidend voranzutreiben.

Fiir die «Achse der Autokraten» bildet das demokratische Ge-
sellschaftsmodell allerdings eine bleibende Herausforderung.
Denn die westlichen Demokratien haben wirtschaftlich und tech-
nologisch weiter eine starke Stellung. Und die kulturelle Attrakti-
vitdt freier Gesellschaften ist weiterhin so grof3, dass die Autokra-
ten ihre Volker mit rigorosen Mitteln dagegen abschirmen. Sie
wollen um jeden Preis das Schreckgespenst demokratischer Revo-

lutionen verhindern, die seit der Orange Revolution 2004 in der
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Ukraine auch als Farbrevolutionen bezeichnet werden. Der Kampf
mit den demokratischen Rechtsstaaten ist fiir die autokratischen
Regime und ihre Machthaber daher immer auch ein Kampf um

ihr eigenes Uberleben.

Die Schwache des Westens

In Moskau und Peking reifte schon vor der Wahl Donald Trumps
die Erkenntnis, dass die Zeit, anders als nach dem Zusammen-
bruch der Sowjetunion lange prognostiziert, nicht automatisch
den Demokratien in die Karten spielt. Denn deren Anteil an der
globalen Wirtschaftsleistung und an der Weltbevolkerung sinkt,
und damit auch ihr relativer Einfluss. Auf vielen westlichen Staa-
ten lastet zudem eine hohe Verschuldung, und ihren Regierungen
fehlt angesichts anspruchsvoller Bevolkerungen die Kraft zu Re-
formen. Anders als von manchen Experten angenommen hat
auch der Siegeszug der sozialen Netzwerke nicht zum Sturz der
Autokraten gefiihrt. Die Plattformen haben stattdessen zu einer
zunehmenden Unversohnlichkeit im Inneren der westlichen Ge-
sellschaften beigetragen. Diese schon linger zu beobachtende
Entwicklung verdichtet sich auf dramatische Weise in der Person
von Donald Trump, der die gesellschaftliche Polarisierung erfolg-
reich bewirtschaftet.

Das westliche Biindnis wirkt daher zumindest in den Augen
der Autokraten geschwiécht und briichig. Sie haben ihre Chance
ergriffen, aus der Defensive in die Offensive zu wechseln und
ihren Status auf der Weltbithne neu zu verhandeln. Denn in vielen
autoritiren Regimen schlummern revanchistische Geliiste. Politi-
ker wie Putin und Xi, aber auch Erdogan, leben in dem Bewusst-
sein, dass ihr Land mit der Weltgeschichte noch eine Rechnung
offen hat. Und ihr Instinkt scheint ihnen zu raten: Der Zeitpunkt,

sie zu begleichen, ist ndher gertickt.
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Der Krieg in der Ukraine ist die Konsequenz und der bisherige
Kulminationspunkt dieser Entwicklung. Es kommt jedoch darauf
an, den Blick nicht auf das dortige Kriegsgeschehen und eine
mogliche Invasion Taiwans durch China zu verengen, sondern die
beschriebene geopolitische Dynamik mitzudenken: Putin und Xi
Jinping wollen die Grenzen in ihrer Nachbarschaft zu ihren Guns-
ten verandern. Aber der zitierte Satz des chinesischen Prasidenten
am Fufle der Kremltreppe weist darauf hin, dass sie viel mehr wol-
len: Es geht ihnen um eine andere Weltordnung und ein Durch-
brechen der langjihrigen Dominanz des Westens. Dieses Ziel
werden Putin und Xi Jinping aber kaum allein mit militdrischen
Mitteln erreichen, sondern nur durch eine strategische Kombina-
tion aus Instrumenten der Einflussnahme, insbesondere eine

Schwichung der westlichen Staaten im Inneren.

Der hybride Angriff

Anders als in friheren Jahrhunderten lasst sich das aktuelle Ge-
schehen nicht mehr durch das blof3e Nachzeichnen von Truppen-
bewegungen auf einer Landkarte erfassen. Die Auseinanderset-
zung zwischen den Machtblocken findet zwar auch an der Front
in der Ukraine statt. Sie findet aber ebenso, und das ist in dieser
spezifischen Auspragung neu, mitten in den demokratischen Ge-
sellschaften statt. Der Konflikt wird so von einer Angelegenheit
der Auflenpolitik zunehmend auch zu einer Sache der Inneren Si-
cherheit.

Diese Verflechtung zu erkldren, ist das Anliegen dieses Buches.
Dazu bedarf es eines theoretischen Rahmens. In der Debatte gibt
es dafiir mehrere Vorschldge, wobei sich das Konzept des «hybri-
den Krieges» zunehmend durchsetzt. Gegen den Begriff wurden
schon frith Einwdnde vorgebracht. Zu schwammig und in der
Sache nichts Neues, lautete das Argument im Kern. Diese Kritik
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hat ihre Berechtigung, sofern der Begrift unreflektiert verwendet
wird. Deshalb sind einige einleitende Uberlegungen notwendig,
um ihn klarer einzuordnen.

Der Begriff des «hybriden Krieges» wurde zuerst von dem ame-
rikanischen Marine-Oberst William Nemeth im Jahr 2002 ver-
wendet. Nemeth beschrieb damals allerdings nicht die Strategie
von Russland, sondern von dessen Gegnern im zweiten Tschet-
schenienkrieg ab 1999. Die beiden amerikanischen Marineofh-
ziere Frank G.Hoffman und James N. Mattis entwickelten den
Begrift dann 2005 im Kontext des amerikanischen Engagements
im Nahen und Mittleren Osten weiter. Hoffman und Mattis ging
es darum, das amerikanische Militdr fiir die irreguldre Kriegtiih-
rung durch Akteure wie al-Qaida oder die Taliban zu sensibilisie-
ren. Der Begrift der «<Hybriditat», der vom Lateinischen «hybrida»
(Mischling) abgeleitet ist, hatte zuvor bereits in den Kulturwis-
senschaften eine steile Karriere gemacht, insbesondere durch
Homi Bhabha. Der Harvard-Professor und Theoretiker des Post-
kolonialismus hat darauf hingewiesen, dass sich in einer globali-
sierten Welt immer mehr Menschen «in the midst of things» be-
wegen, also zwischen traditionellen Identititen, zwischen
mehreren Sprachen und zwischen den Lindern. Damit greife aber
auch das auf Eindeutigkeit zielende und mit bindren Zuordnun-
gen operierende westliche Denken zunehmend weniger, argu-
mentierte Bhabha.

In Europa gewann das Konzept des hybriden Krieges dann mit
der russischen Annexion der Krim Anfang 2014 an Bedeutung.
Das zeigt sich daran, dass zwei Drittel der mehr als 10 ooo Publi-
kationen iiber den hybriden Krieg bis 2019 nach der Annexion der
Krim veroffentlicht wurden." Die Art des russischen Vorgehens
setzte damals eine breite Fachdebatte in Europa iiber hybride
Kriegfiihrung in Gang. Denn zunichst erkundeten kremltreue
Motorradrocker von den «Nachtwdlfen» die Lage auf der Krim

und stachelten Proteste an, bevor die berithmten «griinen Ménn-
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chen», also russische Soldaten ohne Hoheitszeichen, die Kontrolle
tiber die Halbinsel iibernahmen. In zahlreichen Publikationen
wurde auf einen Auftritt des russischen Generalstabschefs Walerij
Gerassimow im Januar 2013 hingewiesen, also gut ein Jahr vor der
Krim-Annexion. Gerassimow fiihrte damals vor der jahrlichen
Versammlung der Russischen Akademie der Militdrwissenschaf-
ten aus, dass im 21.Jahrhundert eine «Auflosungstendenz der
Unterschiede zwischen Krieg und Frieden zu beobachten» sei.
Kriege wiirden nicht mehr formlich erklart und verliefen auch
nicht nach dem bisherigen Muster. «Die Grundregeln des Krieges
haben sich verdndert», erklarte Gerassimow, «die Rolle der nicht-
militdrischen Mittel zur Erreichung politischer und strategischer
Ziele ist gewachsen und iibersteigt in vielen Fillen die Durchset-
zungskraft der Waffen». Das Ziel sei, nichtmilitdrische Mittel aus
der Politik, der Wirtschaft oder der Kommunikation mit Protes-
ten der Bevolkerung zu verbinden. Auch militarische Mittel ka-
men zur Anwendung, allerdings verdeckt. Der offene Gebrauch
militarischer Waffen sei auf eine bestimmte Phase des Konflikts

beschrankt, in der Regel auf die Schlussphase.

Vordenker Gerassimow?

Im Riickblick schien Gerassimow in solchen Sétzen die Methoden
der Krim-Annexion anzudeuten. Der Fokus seiner Rede lag aber
gar nicht auf der Krim, sondern auf den «sogenannten Farbenre-
volutionen in Nordafrika und dem Mittleren Osten». Es bleibt
unklar, ob Gerassimow eher aus einer offensiven oder einer de-
fensiven Perspektive sprach. Und der Begrift des «hybriden Krie-
ges» taucht in der sogenannten Gerassimow-Doktrin gar nicht
auf, bei der es sich, wie beschrieben, nicht um eine Militardoktrin
handelte, sondern um eine Rede, aus der einzelne Elemente spéter
Eingang in die offizielle russische Militdrdoktrin fanden.” Soweit
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bekannt, existieren auch weder in Russland noch in China oder
anderen CRINK-Staaten Drehbiicher fiir ihren hybriden Krieg,
geschweige denn ein gemeinsamer Masterplan. Der «hybride
Krieg» ist vielmehr ein westliches Konzept, um das Handeln die-
ser Staaten zu verstehen. Zu dem Begriff gibt es einige Alternati-
ven wie «nicht-lineare Kriegfithrung», «asymmetrischer Krieg»
oder «Schattenkrieg». Auch der Einwand, dass die Einbeziehung
nichtmilitarischer Mittel in einem Krieg keineswegs etwas Neues,
sondern vielmehr den Normalfall der Militargeschichte darstellt,
ist berechtigt.

Die Kritik geht allerdings fehl, wenn sie die Fortentwicklung
des Konzepts des «hybriden Krieges» aufler Acht lésst, die nach
der Krim-Annexion vor allem in Osteuropa, dem Baltikum und
Skandinavien betrieben wurde. Dort, etwa am European Centre
of Excellence for Countering Hybrid Threats (Hybrid CoE) in
Helsinki, wurde bereits vor dem russischen Grof3angrift auf die
Ukraine im Februar 2022 ein geeigneter analytischer Rahmen
zum Verstandnis der hybriden Bedrohung durch Russland, China
und andere Staaten geschaften, der inzwischen auch in anderen
westlichen Landern zunehmend Verbreitung findet.

Zu den Entwicklern dieses Konzepts zahlt auch der deutsche
Bundeswehr-Oberst und Staatswissenschaftler Johann Schmid,
der mittlerweile am Zentrum fiir Militargeschichte und Sozial-
wissenschaften der Bundeswehr in Potsdam lehrt. «Wichtig ist: In
hybriden Kriegen findet eine horizontale Entgrenzung des Ge-
fechtsfeldes statt», erklart Schmid.’ Ein Wirtschaftskrieg allein ist
also noch kein hybrider Angriff. Zu diesem wird er erst durch die
Kombination von Angriffen auf mehreren Sektoren. Die Ausein-
andersetzung findet also zugleich als Wirtschaftskrieg, als Propa-
gandakrieg, im Cyber-Raum oder durch Unterwanderung statt.
Und haufig lasst sich gar nicht eindeutig ausmachen, wo das Gra-
vitationszentrum des Konflikts liegt. Im Unterschied zur klassi-

schen Kriegfiihrung liegt es zumindest nicht primar auf dem mi-
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Military-Centric Warfare Hybrid Warfare
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Johann Schmid, Countering Hybrid Threats

litarischen Schlachtfeld. Schmid nennt das die «nichtmilitarische
Zentrierung» hybrider Auseinandersetzungen.

Es wire jedoch ein Missverstdndnis, militdrische und hybride
Auseinandersetzung als reine Gegensitze zu begreifen, wie dies in
der deutschen Debatte haufiger geschieht. Dabei wird tibersehen,
dass zwischen dem Krieg in der Ukraine und den verdeckten An-
griffen auf Nato-Staaten eine Klammer besteht und auch primar
hybriden Auseinandersetzungen haufig eine militirische Kompo-
nente innewohnt. Es geht dann jedoch weniger darum, den Geg-
ner durch einen Sieg auf dem Schlachtfeld zu bezwingen, um ihn
dann in einem Eisenbahnwaggon eine Kapitulation unterschrei-
ben zu lassen. Hybride Akteure zielen stattdessen auf die inneren
Angelegenheiten des Gegners, damit er falsche Entscheidungen
triftt. Oder gar keine. Sie manipulieren den Entscheidungsalgo-
rithmus ihres Gegners.

Schon vor mehr als 2500 Jahren schrieb der chinesische Mili-
tarstratege Sunzi (auch Sun Tzu), der beste Krieg sei derjenige,

den man gewinne, ohne dafiir zu den Waffen greifen zu miissen.
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Sunzi warb damit keineswegs fiir Gewaltlosigkeit. Er pladierte
vielmehr dafiir, den Gegner durch das Abschneiden von lebens-
wichtigen Ressourcen, durch Spionage und Intrigen entscheidend
zu schwichen und erst dann aus einer Uberlegenheit heraus den
entscheidenden militarischen Angrift zu fithren.

Ein Chamaleon aus dem Osten

Gerade westliche Lander tun sich jedoch schwer, hybride Krieg-
tithrung als solche zu erkennen. Das westliche Bild vom Krieg ist
weiterhin stark von den napoleonischen Feldziigen und den Welt-
kriegen gepragt. Auch die tief in der abendlédndischen Geistesge-
schichte verwurzelte Lehre vom gerechten Krieg und die hohe
Wertschitzung des Volkerrechts in der westlichen Welt machen
das Begreifen der hybriden Kriegfithrung schwerer, denn sie ge-
hen von einer halbwegs eindeutigen Unterscheidung zwischen
einem Kriegs- und einem Friedenszustand aus. Obwohl schon
Clausewitz wusste, dass der Krieg ein «wahres Chamaéleon» ist
und auch die vermeintlich klassischen Kriege im Westen bei kriti-
scher Betrachtung viel weniger klassisch waren als angenommen,
neigt man im Westen zu solchen bindren Denkmustern. Hybride
Akteure entziehen sich jedoch diesen Zuschreibungen. Sie fiih-
len sich wohl, wenn die Kategorien verwischen und ins Tanzen
geraten. Und je weiter man nach Osten geht, desto stirker ist
diese Tendenz im militarstrategischen Denken verankert, hat
Schmid beobachtet. China oder Russland haben nach seiner
Auffassung ein «ganzheitlicheres» Verstandnis von Konflikten.
Hybride Akteure machen sich das schablonenhafte Denken im
Westen sogar zunutze, indem sie ihre Angriffe gezielt auf Schnitt-
stellen oder Bereiche geteilter oder unklarer Zustindigkeiten
richten.

Dies ist ein wichtiger Grund dafiir, warum hybride Kriegtiih-
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rung fiir autokratische Regime in ihrer Auseinandersetzung mit
westlichen Staaten gegenwirtig das bevorzugte Mittel ist. Denn
demokratische Rechtsstaaten bieten mit ihrem hohen Grad an
Formalisierung und Komplexitit zahlreiche Angriftsflichen, die
sich von ihren Gegnern nutzen lassen. Man operiert iiber natio-
nale Grenzen und Jurisdiktionsbereiche hinweg oder beutet Lii-
cken in der Gesetzgebung aus. Auch die Schnittstellen zwischen
den Behorden oder in foderalen Systemen lassen sich ausnutzen.
Dies gilt in besonderem Maf3 in Deutschland, wo nicht nur Mili-
tar und Polizei aus historischen Griinden besonders strikt vonein-
ander getrennt, sondern auch die Kompetenzen im Bereich der
Geheimdienste und der inneren Sicherheit bewusst auf mehrere

Ebenen und Behorden verteilt wurden.

Weshalb die Globalisierung hybride
Gefahren verstarkt

Auch die digitalen Technologien bieten hybriden Akteuren zu-
sdtzliche Handlungsméglichkeiten. Denn im Cyber-Raum verlie-
ren die rdumlichen Grenzen zwischen Landern an Bedeutung. Im
Optimalfall wirkt man auf die inneren Prozesse eines Landes ein,
ohne vor Ort zu sein und sich der Gefahr einer Strafverfolgung
auszusetzen. Im digitalen Raum ldsst sich meistens auch gar nicht
beweisen, wer exakt der Urheber des Schadens ist. Dieser Aspekt
der Abstreitbarkeit («plausible deniability») ist in hybriden Aus-
einandersetzungen von besonderer Bedeutung: Unrechtsstaaten
konnen ohne weitere Probleme behaupten, nichts mit einer Sache
zu tun zu haben, wihrend Rechtsstaaten oft kaum Gegenmaf3-
nahmen ergreifen kdnnen, solange sie keinen festen Beweis fiir
das Gegenteil in der Hand haben.

Auch die stark gestiegenen Migrationsbewegungen bieten viel-
faltige Optionen. Da autoritdre Staaten in der Regel ein wenig at-
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traktives Ziel sind, leben in den demokratischen Gesellschaften
oft deutlich mehr Menschen mit Herkunft aus diesen Lindern
als umgekehrt. Die teilweise fortbestehenden Loyalitdten dieser
Minderheiten lassen sich nutzen. Man kann sie aufwiegeln, als
Drohpotential nutzen oder einzelne Angehorige fiir spezielle
Operationen anwerben. Es lassen sich zudem Fliichtlingsstrome
gezielt herbeifiihren oder die negativen Folgen von Migration so
verstarken, dass sie fiir die gegnerischen Gesellschaften zur Belas-
tung werden. Auch das gezielte Authetzen verschiedener Grup-
pen gegeneinander gehdrt zum Repertoire hybrider Einfluss-
nahme. Die zunehmende globale Vernetzung bietet fiir hybride
Akteure eine solche Fiille von Optionen, dass dafiir auch der
Begrift des «Konnektivitatskriegs» ins Spiel gebracht wird. Auch
wenn man die Auseinandersetzung mit den Autokratien nicht
darauf verengen sollte, ist dies ein wichtiger Aspekt. Denn die
zunehmende Konnektivitdt auf der Welt ist ein wichtiger Grund
dafiir, warum eine hybride Konfliktfithrung zunehmend attraktiv
erscheint. Die Kritik am Konzept des hybriden Kriegs, nach der
Kriege schon immer auf mehreren Ebenen gefiihrt wurden, wird

dieser spezifisch modernen Ausprigung nicht gerecht.

Weshalb gerade Autokratien zu
hybriden Mitteln greifen

In hybriden Auseinandersetzungen geht es hdaufig um das Aus-
nutzen von Asymmetrien. Die Autokratien bewegen sich dafiir
gezielt auf Feldern, in denen sie gegeniiber Demokratien im Vor-
teil sind. Dazu gehort auch, keine Skrupel vor Mord und Korrup-
tion zu haben. Autokraten miissen dafiir haufig nicht einmal neue
Fahigkeiten erwerben. Sie wenden einfach diejenigen Verhaltens-
weisen, die sie im Umgang mit ihren Gegnern im Inneren perfek-

tioniert haben, auflerhalb der eigenen Grenzen an. Ein solcher
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Methodenexport verspricht gleich doppelten Nutzen. Durch die
Zahlung von Schmiergeldern erreicht man die eigenen Ziele im
Land des Gegners und destabilisiert zugleich dessen wirtschaftli-
ches und politisches System. Autokratien konnen solche Metho-
den weit besser verdecken und geheim halten als Demokratien, in
denen Regierungen und Unternehmen durch die Institutionen
des Rechtsstaats und freie Medien kontrolliert werden. Fiir hy-
bride Akteure bietet sich sogar an, diese Attraktivititsmerkmale
der Demokratien als Einfallstor zu nutzen: Das Recht auf Mei-
nungsfreiheit lasst sich nutzen, um soziale Netze mit Propaganda
und Liigen zu fluten oder im Land des Gegners Medien aufzu-
bauen, die das eigene Narrativ verbreiten. Eine plurale Demokra-
tie lasst sich destabilisieren, indem man radikale Krifte stirkt,
gewogene Politiker mit Geld und Gefilligkeiten unterstiitzt oder
missliebigen Politikern gezielt schadet.

Russland und China sind auch nicht blof Regime, in denen
Putin und Xi Jinping die Macht in ihren eigenen Hédnden konzen-
triert haben. Es sind zugleich Staaten, in denen die Geheimdienste
und im Falle Chinas die Organisationen der Kommunistischen
Partei alle Bereiche von Staat und Gesellschaft durchdrungen ha-
ben. Anders als in demokratischen Rechtsstaaten sind die Ge-
heimdienste nicht mit institutionellen Beschrdnkungen konfron-
tiert, da es nur pro forma eine Gewaltenteilung gibt. Sie konnen
daher ungehindert in Staatsanwaltschaften und Gerichten, in Par-
lamenten, wissenschaftlichen Einrichtungen, Unternehmen, Ver-
banden und Medien agieren und sie fiir sich nutzen. Fiir hybride
Operationen in den westlichen Landern bietet das einen immen-
sen Vorteil. Hinter einem Diplomaten, einem Geschiftsmann,
einem Sportfunktiondr, einem Forscher oder sogar einem ver-
meintlichen Oppositionellen kann sich immer ein Mann oder
eine Frau mit Geheimdienstkontakten oder -auftragen verbergen.
Dabei muss es sich gar nicht um einen offiziellen Agenten han-
deln. Hiufig dienen rein privat oder geschiftlich scheinende Kon-
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takte dazu, wichtige Informationen zu bekommen oder eine spa-

tere Rekrutierung durch Geheimdienste anzubahnen.

Deutschland als Ziel

In diesem hybriden Krieg stellt Deutschland ein besonders wich-
tiges Ziel fiir die autokratischen Regime in Russland und China
dar. Das liegt daran, dass Deutschland als bevolkerungsreichstes
Land der EU und als weltweit drittstarkste Wirtschaftsnation oh-
nehin eine Schliisselrolle einnimmt. Fiir China ist Deutschland
ein wichtiger Handelspartner und Absatzmarkt, zugleich gibt es
enge wissenschaftliche Beziehungen. Der chinesische Markt ist
tiir deutsche Branchen, allen vorweg die Autoindustrie, von ent-
scheidender Bedeutung. Mit seiner Marktfithrerschaft in vielen
technischen Bereichen ist Deutschland zentral fiir Chinas Ambi-
tionen, binnen der néichsten zwei bis drei Jahrzehnte wirtschaft-
lich und militarisch zur fiihrenden Weltmacht zu werden - und
damit auch ein wichtiges Ziel flir Spionage. Zu Russland hat
Deutschland aufgrund seiner Geschichte eine besondere Verbin-
dung. Die deutsche Schuld am nationalsozialistischen Vernich-
tungskrieg im Osten, die sozialdemokratische Ostpolitik, auch die
Dankbarkeit fiir Michail Gorbatschows Rolle wihrend der Wie-
dervereinigung wirken bis heute nach. In der deutschen Wirt-
schaft und Politik bildete sich nach 1990 ein besonderes Geflecht
von engen Beziehungen zu Russland heraus. Unter Bundeskanzler
Gerhard Schroder, der eine Freundschaft mit Wladimir Putin
pflegte, ging die notwendige politische Wachsamkeit gegeniiber
den Zielen des Kremls verloren. Deutschland geriet in eine fatale
Abhidngigkeit von Russland, nicht nur durch russisches Gas und
Ol. Russland nutzte iiber viele Jahre alle Moglichkeiten der Ein-
flussnahme, um wirtschaftliche wie zivilgesellschaftliche Kontak-
te fiir staatliche Propaganda und Einflussoperationen zu instru-
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mentalisieren. Angeblich unabhéngige Organisationen wie der
Petersburger Dialog oder das Deutsch-Russische Forum wurden
letztlich zu Instrumenten der russischen Staatsfithrung. So haben
sich nicht nur die Randparteien des linken und rechten Spek-
trums durch ihre Russlandnéhe ausgezeichnet, sondern auch die
Parteien der politischen Mitte, vor allem SPD und CDU/CSU. Die
innenpolitische und auflenpolitische Verhédrtung des russischen
Systems, die Bedrohung durch Russland wurde lange schlicht ig-
noriert, bis hin zur russischen Vollinvasion in die Ukraine Anfang
2022. Die AfD und das Biindnis Sahra Wagenknecht werden von
Russland unterstiitzt, da sie Narrative des Kremls teilen, prorussi-
sche Propaganda verbreiten und zumindest im Fall der AfD das
Ziel teilen, das demokratische System von innen auszuhdhlen.
Thre Erfolge bei Wahlen in Deutschland werden vom Putin-Re-
gime als strategischer Erfolg betrachtet.

Zugleich hat Deutschland mit drei bis vier Millionen russisch-
sprachigen Menschen eine erhebliche Bevolkerungsgruppe, die
ein besonderes Ziel russischer Propaganda ist. Natiirlich ist diese
Gruppe, zu der Russlanddeutsche, jiidische Kontingentfliichtlinge
und auch Einwanderer aus vielen anderen Staaten der ehemaligen
Sowjetunion gehoren, iiberaus vielfdltig und besteht keineswegs
hauptsdchlich aus Sympathisanten des Putin-Regimes. Doch las-
sen sich Teile dieser Gruppe von russischer Propaganda beein-
flussen und manche Personen als Akteure fiir hybride Aktionen

in Deutschland gewinnen.

Gliederung

Dieses Buch hat sich als Ziel gesetzt, die hybride Kriegfithrung
vor allem Russlands und Chinas gegen Deutschland zu beschrei-
ben und anhand von Beispielen aus den vergangenen Jahren an-

schaulich zu machen. Dazu ist eine Vorbemerkung erforderlich:
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Zu den Eigenarten hybrider Auseinandersetzungen gehort, dass
ihre Urheber sich nicht durch Hoheitszeichen zu erkennen geben,
sondern verdeckt agieren, um die erwéhnte «plausible deniability»
zu wahren. Die Zuschreibung erfolgt daher in aller Regel durch
westliche Akteure und ist oft mit Unsicherheiten behaftet. Die
Autoren haben die Berichterstattung zu den geschilderten Fillen
breit ausgewertet und zahlreiche Gespriache mit Personen aus den
Sicherheitsbehdrden und der Politik gefiihrt, um das Risiko fal-
scher Zuschreibungen zu minimieren. Es gehort jedoch zur Natur
hybrider Operationen, dass sich diese Gefahr nicht ganz vermei-
den ldsst. Dies gilt in beide Richtungen: Es diirfte sowohl ver-
deckte Operationen geben, die nicht als solche erkannt werden
und daher auch in diesem Buch keine Erwdhnung finden. Dane-
ben konnte es aber auch Vorgiange geben, die als verdeckte Opera-
tionen bewertet werden, obwohl sich spiter herausstellt, dass sie
keine waren. Dabei das richtige Maf zu finden, Einflussoperatio-
nen als solche zu benennen, aber zugleich keine unnétigen Angste
zu schiiren, gehort zu den immanenten Herausforderungen in
hybriden Konflikten.

Manuskript beendet am 01.06.2025



1 Von Wunderkindern und
Honigfallen: Deutschland als Ziel
von Spionage

Putins Wunderkinder

Es ist der 1. August 2024, als der grofite Gefangenenaustausch seit
dem Ende der Sowjetunion zwischen Russland, den USA und
Deutschland im tiirkischen Ankara stattfindet. Zu den russischen
Spionen, die an diesem Tag in Moskau ankommen, gehdren Art-
jom Dulzew und Anna Dulzewa. Putin empfangt Anna Dulzewa
mit Blumen am Flughafen in Moskau, umarmt sie, Trainen werden
vergossen.

Das Ehepaar, das im Dezember 2022 in Slowenien verhaftet
wurde, hat jahrelang unerkannt fiir Russland spioniert. Sie sind
sogenannte Illegale. Wegen der aufwendigen Vorbereitung und
dem hohen Risiko ihres Einsatzes gelten solche Agenten als die
Konigsklasse der russischen Spionage. Um sie und ihre Verwen-
dung kiimmert sich Putin personlich. Der russische Prasident ist
stolz auf sie, nennt sie « Wunderkinder».

Die Dulzews, beide 1984 geboren, geben sich in Slowenien als
Auswanderer aus Argentinien aus. Sie lebten seit etwa 2003 in
dem stidamerikanischen Staat, mit dem Ziel, die dortige Staats-
biirgerschaft zu erhalten, was ihnen 2015 gelingt. Im Jahr 2017 sie-
deln sie ins slowenische Ljubljana iiber. Artjom Dulzew nennt
sich Ludwig Gisch, ist angeblich in Namibia geboren. In Ljubljana
betreibt er eine Softwarefirma, besucht unter anderem auch eine
IT-Messe in Baden-Wiirttemberg. Seine Frau «Maria Rosa Mayer
Munoz» ist als Kunsthdndlerin tétig. Sie besitzt eine Online-Gale-

rie namens 5’14, arbeitet auch mit Kiinstlern aus Deutschland zu-
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Heimkehr der lllegalen: Putin und die Familie Dulzew 2024 am Flug-

hafen Moskau

sammen. Ein Uberfall auf der Strafle habe sie dazu gebracht, Ar-
gentinien zu verlassen, erzdhlen die Dulzews ihren Bekannten in
der slowenischen Hauptstadt. Das Ehepaar lebt mit seinen beiden
Kindern ein Leben in einem Einfamilienhaus, die Nachbarn be-
schreiben sie als normal und nett, zur argentinischen Diaspora in
Ljubljana haben sie keinen Kontakt. Bei ihrer Riickkehr nach
Moskau haben die Eheleute ihre Kinder dabei, einen neun Jahre
alten Sohn und eine elf Jahre alte Tochter. Sie haben in ihrem gan-
zen Leben kein Wort Russisch gesprochen, nur Spanisch und
Englisch, gingen in Ljubljana auf die Britische Internationale
Schule. Erst auf dem Flug nach Moskau erfahren sie davon, dass
ihre Eltern in Wirklichkeit Russen sind. Auch den Mann, der sie
am Flughafen so freundlich mit Blumen begriif3t, kennen sie
nicht.

Von Slowenien aus sind die Dulzews in verschiedenen europa-
ischen Landern unterwegs, um Informationen zu sammeln, leiten
auch andere Agenten an. Im Dezember 2022 geht ihr ruhiges Le-
ben zu Ende, als die Polizei das Einfamilienhaus stiirmt und das
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Ehepaar verhaftet. Die Ermittler finden nach der Festnahme des
Spionage-Paars mehrere hunderttausend Euro, die in einem Kiihl-
schrank versteckt sind und vermutlich dazu dienen sollten, an-
dere Spione oder Quellen zu bezahlen.'

Moskau hat die Praxis der Illegalen nie aufgegeben. Es geht da-
bei um Agenten, die unter einer falschen Identitit tiber viele Jahre,
mitunter Jahrzehnte, im Ausland leben, Informationen sammeln,
Auftrage erledigen und selbst Quellen fithren. In der Regel fithren
sie ein biirgerliches, unauffilliges Leben, gehen gewohnlichen
Berufen nach und sind nur sehr schwer zu enttarnen. Auf ihren
Einsatz werden sie tiber Jahre in verschiedenen Zentren des Aus-
landsgeheimdienstes SWR in Russland vorbereitet. Schitzungen
gehen von sechs bis zehn Jahren aus. Die Ausbildung sieht Sprach-
erwerb, aber auch technische Unterweisungen vor, sowie den
Umgang mit Waffen oder die Rechtskunde der Lander, in denen
sie eingesetzt werden sollen. Anders als russische Geheimdienst-
mitarbeiter, die offiziell an den Botschaften akkreditiert sind oder
sich als Diplomaten ausgeben, geniefien die Illegalen keinen
diplomatischen Schutz. Wenn sie auftliegen, drohen ihnen hohe
Haftstrafen.

Illegale Agenten werden schon kurz nach Griindung der Sow-
jetunion im Jahr 1922 eingesetzt. Der Sowjetstaat wird damals von
kaum einem Land anerkannt, viele Regierungen stehen dem kom-
munistischen Regime in Moskau feindlich gegentiber. Es gibt nur
wenige offizielle diplomatische Vertretungen, an denen Spione
unter dem Deckmantel von Diplomaten hitten unterkommen
konnen. Die Vorldufer des KGB entsenden deshalb Agenten mit
gefilschten Biografien, um die geplante sozialistische Revolution
in den kapitalistischen Staaten voranzutreiben, aber auch, um
Oppositionelle und Dissidenten aus dem eigenen Land auszuspa-
hen oder zu téten. Der KGB verfeinert diese Praxis im Kalten
Krieg immer mehr, betreibt dabei hohen finanziellen und perso-

nellen Aufwand fiir sein Illegalen-Programm. In Landern in Siid-
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amerika oder auch in Afrika, die einen europdischen Bevolke-
rungsanteil aufweisen, sucht der Geheimdienst auf Friedhdfen
nach Grébern verstorbener Kinder oder Jugendlicher. Meist ist es
einfach, die Daten der verstorbenen Person zu nutzen, um sich
Geburtsurkunden und anschliefend wiederum echte Ausweis-
papiere zu beschaffen. Diese Legenden werden dann benutzt, um
mit ihnen Agenten in ein bestimmtes Zielland zu schicken. Nach
der Auflésung der Sowjetunion setzt der russische Auslandsge-
heimdienst SWR diese Praxis fort, wie zu KGB-Zeiten fiihrt sein
Direktorat S die Agenten direkt. Auch der russische Militarge-
heimdienst GRU setzt nach 50 Jahren Pause seit einigen Jahren
wieder Illegale ein. Unter den russischen Personen, die im August
2024 ausgetauscht werden, sind auch zwei mutmaf’liche GRU-

Agenten.

Putin und die russischen Geheimdienste

Die grundsitzliche Ausrichtung der russischen Politik wird von
Wladimir Putin personlich bestimmt und in der Présidialverwal-
tung geplant und koordiniert. Eine herausragende Stellung im
System Putin nehmen die Geheimdienste ein, die als Nachfolger
des sowjetischen Dienstes KGB in Russland und im Ausland titig
sind. Aufgrund ihrer Bedeutung in Putins Herrschaftssystem sind
ihre Angehorigen auch als Russlands «neuer Adel» bezeichnet
worden, ein Begriff, der auf Nikolaj Patruschew, Putins Nach-
folger als Chef des Geheimdienstes FSB, zuriickgeht. Heute be-
stimmen Leute aus den Geheimdiensten alle Institutionen Russ-
lands; schon in den ersten Amtszeiten Putins war die Mehrheit
der wichtigsten Politiker und hohen Staatsbeamten mit den Ge-
heimdiensten eng verbunden. Welche Dienste sind das? Das ist
zundchst der méchtige Inlandsgeheimdienst FSB, den Putin einst

selbst als Direktor leitete. Er wuchs von etwa 80000 zu Beginn
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von Putins Amtszeit auf heute rund 350 ooo hauptamtliche Mit-
arbeiter und beschriankt sich in seinen vielfaltigen Aktivititen
nicht auf Russland, sondern ist auch im Ausland aktiv. Dazu
kommt der politische Auslandsdienst SWR, der fiir die Spionage-
tatigkeit in anderen Lindern zustdndig ist und nach Angaben
westlicher Nachrichtendienste zwischen 12000 und 15000 Mit-
arbeiter haben soll. Das sind Agenten an den Auslandsvertretun-
gen Russlands, die zum groflen Teil unter dem Deckmantel von
Diplomaten arbeiten; auch die sogenannten «lllegalen», die mit
falscher Identitit oft jahrzehntelang im Verborgenen tétig sind,
werden vom SWR angeleitet. Der dritte Dienst ist der militarische
Auslandsdienst GU, besser bekannt unter seinem fritheren Na-
men GRU. Er geht aggressiver und gewalttdtiger als der SWR vor
und beschrinkt sich keineswegs auf das Militarische. Mit dem
Einsatz der «griinen Mannchen» auf der Krim bei der volker-
rechtswidrigen Annexion der ukrainischen Halbinsel 2014 hat er
unter Beweis gestellt, welch wichtige Rolle er fiir die neue Art der
Kriegfiihrung spielen kann. Sein Spionagenetz, das er in der Uk-
raine aufgebaut hatte, konnte er allerdings bei der Invasion in die
Ukraine 2022 nicht erfolgreich aktivieren. Fiir ihn sollen etwa
45000 Personen tatig sein.

Die Faden der drei Geheimdienste laufen in der Présidialadmi-
nistration und bei Putin personlich zusammen. Alle drei Dienste
berichten iiber ihre Erkenntnisse und Operationen an den Prisi-
denten. Putin liest jeden Tag als Erstes die Lagemeldungen von
FSB, SWR und GRU, die fiir ihn aufbereitet werden. Er soll auch
zum Teil personlich bestimmen, welche Operationen durchge-
fithrt werden sollen. Die Geheimdienste sind fiir ihn nicht nur
dafiir da, Informationen zu sammeln und zu bewerten, sondern
sollen eine aktive Rolle fiir die russische Auflenpolitik spielen. Sie
sind die wichtigsten Instrumente im Kampf um russischen Ein-
fluss in der Welt, vor allem durch die hybride Kriegfithrung.?

Im Allgemeinen herrscht zwischen den russischen Geheim-
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diensten Abschottung und Konkurrenz. Es geht dabei auch da-
rum, wer die Ziele, die von Putin und der Présidialverwaltung
vorgegeben werden, am besten und schnellsten erreichen kann.
Oft herrscht deshalb ein Wettlauf, wer einen Auftrag erhilt oder
am schnellsten ausfiihrt. Neben dem Wetteifern gibt es aber auch
eine Zusammenarbeit der Dienste. Angesichts der angespannten
Situation durch den Krieg in der Ukraine scheint die Konkurrenz
eher zuriickgetreten zu sein. Gemeinhin gelten Operationen der
GRU als riskanter, rabiater und weniger gut abgedeckt als jene des
ESB.

Die lllegalen sind unter uns

Anders als zunachst viele westliche Staaten vermuteten, behielt
der Kreml nach dem Zusammenbruch der Sowjetunion das ge-
samte Arsenal geheimdienstlicher Tatigkeit aus der Zeit des Kal-
ten Krieges bei. Das gilt auch fiir Deutschland, unabhéngig davon,
dass Bundeskanzler Gerhard Schréder von der SPD eine «strategi-
sche Partnerschaft» mit dem Putin-Regime eingeht, an der auch
seine Nachfolgerin Angela Merkel von der CDU festhilt. Deutsch-
land erlebt schon 13 Jahre vor dem Gefangenenaustausch 2024
einen spektakuldren Fall mit einem Ehepaar, das fast ein Viertel-
jahrhundert in der Bundesrepublik als Illegale fiir die Sowjet-
union und dann fiir Russland spionierte. Anfang August 2011 er-
fahrt das Bundesamt fiir Verfassungsschutz von den Amerikanern
und einem osteuropéischen Partnerdienst von der Existenz eines
Agentenpidrchens. Die Fachleute von der deutschen Spionageab-
wehr sind schockiert. Viele hatten nicht geglaubt, dass die Sowjet-
praxis der Illegalen noch existiert.

In Deutschland fithren die beiden Agenten ausgerechnet den
Familiennamen «Anschlag». Obwohl sie 23 Jahre lang in Deutsch-
land leben, bleibt die wahre Identitit von Andreas und Heidrun
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Anschlag verborgen, nicht einmal ihre russischen Vornamen Sa-
scha und Olga gelten als gesichert. Er fithrt ein unauffilliges Leben
als Ingenieur, arbeitet bei verschiedenen Automobilzulieferern in
Nordrhein-Westfalen, Rheinland-Pfalz, Hessen und Baden-Wiirt-
temberg, sie als Hausfrau und Mutter. Es ist ein Leben mit einer
Tochter, einem Einfamilienhaus, drei Autos und regelméfligen
Urlauben. Die Anschlags besitzen Osterreichische Pésse, die sie
offenbar durch Schmiergeldzahlungen 1984 in der Steiermark er-
halten haben. Zugleich erhalten sie in all den Jahren Befehle aus
Moskau und liefern dorthin Informationen.

Das biirgerliche Leben der Familie endet am 18. Oktober 2011
im hessischen Marburg-Michelbach und im baden-wiirttember-
gischen Balingen. Beamte der deutschen Spezialeinheit GSGo
verhaften Andreas Anschlag gegen drei Uhr morgens in seiner
Zweitwohnung in Balingen, wo er fiir ein Technikunternehmen
arbeitet. Gut drei Stunden spiter stiirmt die GSG9 das Wohnhaus
des Ehepaars in Marburg. Sie verhaften Heidrun Anschlag just in
dem Moment, in dem sie {iber einen Kurzwellenempfanger Funk-
spriiche aus Moskau empfiangt. Diese Funkspriiche, die sie mit
einem Gerdt in der Grof3e einer Brotdose seit Jahren empfangt,
sind kaum zu knacken, weil sie verschliisselt sind. Wer den Code
nicht kennt, kann die Tone nicht entziffern.

Andreas Anschlag reiste im Juni 1988 aus Mexiko nach Deutsch-
land ein. Laut seinem gefdlschten Osterreichischen Pass wird er
1959 in Argentinien geboren, seine fiktiven Eltern stammen aus
der Tschechoslowakei. Seine spatere Frau folgt Andreas Anschlag
zwei Jahre spéter nach Deutschland, unter dem Namen Heidrun
Freund, angeblich 1965 im peruanischen Lima geboren. Ihre fikti-
ven Eltern stammen aus der DDR. Ihr Pass ist wie jener ihres Ehe-
manns in der Steiermark von einem Standesbeamten ausgestellt
worden. Dort sollen auch andere Scheinidentititen russischer
Illegaler geschaffen worden sein. Anfang September 1990 heiraten

die beiden im Kurort Altaussee im Salzkammergut. Andreas An-
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schlag, Deckname «Pit», studiert seit Ende 1990 in Aachen Ma-
schinenbau an der Rheinisch-Westfalischen Technischen Hoch-
schule. Bald bringt seine Frau, Deckname «Tina», die Tochter zur
Welt. Thren «siidamerikanischen» Akzent erkldrt das Paar Be-
kannten mit dem Hinweis auf ihre Kindheit in Peru und Argenti-
nien. Nach 15 Semestern schliefft Anschlag 1998 sein Studium in
Aachen ab, nimmt einen Job bei einem Autozulieferer an, bezieht
eine Wohnung in Meckenheim bei Bonn. Wie bei spéteren Arbeit-
gebern achtet er darauf, dass er oft ins Ausland reisen kann, nach
Stid- und Nordamerika und in europidische Lander. Dort kann er
Leute treffen, von denen in Deutschland keiner etwas wissen darf.
Niemand schopft Verdacht, dass der freundliche und zuverldssige
Mitarbeiter ein Geheimnis haben konnte. Nur mancher Kollege
wundert sich, dass Anschlag es ablehnt, einen Dienstwagen zu
fahren, und es vorzieht, die Reisen ins europdische Ausland mit
dem eigenen Wagen zu machen. So muss er keine Rechenschaft
iber die gefahrenen Kilometer ablegen. Die Automobilbranche ist
fiir Anschlag der Einstieg in die Welt der Technik. Er bewirbt sich
mehrfach bei Riistungsbetrieben, wird aber nicht angenommen.
Finanziell geht es den Anschlags gut. Neben der deutschen Firma
zahlt der SWR ihm 4300 Euro im Monat, ihr 4000 Euro. Bis zu
ihrer Festnahme haben sie rund 700 ooo Euro gespart.

Nach Feierabend ist Andreas Anschlag oft unterwegs. Er nimmt
an Veranstaltungen politischer Stiftungen teil, die der CDU oder
der FDP nahestehen, geht zu Vortragen der Clausewitz-Gesell-
schaft und der Gesellschaft fiir Wehr- und Sicherheitspolitik.
Auf den Veranstaltungen schaut er sich nach Leuten um, die er
dem russischen Auslandsgeheimdienst zur Anwerbung empfeh-
len kann: etwa Spitzenbeamte aus dem Verteidigungsministerium
oder dem Militdarischen Abschirmdienst. Informationen tber sie
senden die Anschlags per Satellit und Funk nach Moskau. In der
Anfangszeit nutzen sie auch Erdlocher als «tote Briefkdsten», die

von Geheimdienstmitarbeitern der russischen Botschaft in Bonn
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geleert werden. Spater kommuniziert Heidrun Anschlag mit der
Moskauer Zentrale iiber verschliisselte Kommentare zu Filmen
auf YouTube. Ihr User-Name ist «Alpenkuh 1», Moskau antwortet
unter «Christianofootballer».

Etwa zwei Dutzend Mal triftt sich Andreas Anschlag mit dem
Mitarbeiter des niederldndischen Auflenministeriums Raymond
Poteray, meist in Amsterdam oder Den Haag. Er bekommt von
dem Mann, der wegen seiner Spielsucht stindig in finanziellen
Schwierigkeiten ist, geheime Dokumente, etwa iiber die Raketen-
abwehr der Nato und tiber das aktuelle Vorgehen des Biindnisses
im Kosovo, in Afghanistan und Libyen. Dafiir erhélt Poteray bis
zu 7000 Euro pro Lieferung. Als er im Mirz 2012 in Wien ein
Flugzeug nach Bangkok besteigen will, wird er festgenommen.
Man geht davon aus, dass er in Wien einen Stopp einlegte, weil die
Russen dort ein konspiratives Postfach zur Kommunikation mit
der Moskauer Zentrale unterhielten.

Deutschland versucht damals, die Anschlags auszutauschen.
Anfang Mdrz 2012 besucht ein Abteilungsleiter aus dem Kanzler-
amt mit einem Mitarbeiter den russischen Botschafter Wladimir
Grinin in der Botschaft Unter den Linden. Die Bundesrepublik
bietet an, die Anschlags nach Russland abzuschieben. Dafiir sol-
len zwei Spione, die fiir die Amerikaner gearbeitet hatten, in Russ-
land freikommen. Einer von ihnen ist ein ehemaliger Abteilungs-
leiter des russischen Inlandsgeheimdiensts FSB, der in Russland
zu 19 Jahren Haft verurteilt wurde. Der Botschafter kann das nicht
entscheiden, so etwas macht Putin personlich. Die Russen reagie-
ren Uiber Monate nicht, sind nicht interessiert. Der Preis ist ihnen
zu hoch. Ein Prozess in Deutschland hat zudem Vorteile fiir die
russische Seite. So kann Moskau erfahren, was die deutschen Er-
mittler iiber den SWR erfahren haben, welche Methoden sie ein-
gesetzt haben und ob moglicherweise andere illegale Agenten ge-
tahrdet sind.

Fiir die damals noch leidlich guten deutsch-russischen Bezie-
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hungen ist der Fall ein Tiefschlag. Die deutsche Seite fiirchtet,
dass sich noch mehr illegale Agenten hier authalten. Man sei sich
sicher, dass es weitere solche Parchen geben muss, heif3t es aus der
Spionageabwehr im Bundesamt fiir Verfassungsschutz. Nur mit
einer gewissen Dichte an solchen illegalen Agenten scheint deren
Arbeit sinnvoll. Doch Konsequenzen fiir die Beziehungen zu
Moskau hat die Sache nicht.

Vor Gericht schweigen die Anschlags meist. Er wird Anfang
Juli 2013 zu sechseinhalb Jahren Haft verurteilt, sie zu fiinfein-
halb Jahren. Nach etwas mehr als einem Jahr erlaubt der General-
bundesanwalt die Abschiebung von Heidrun Anschlag. Sie muss
dafiir eine halbe Million Euro zahlen, den Gegenwert fiir ihren
Agentenlohn - das Geld dafiir wird direkt vom Kreml bezahlt. Ein
Jahr spiter wird auch Andreas Anschlag abgeschoben, nachdem
er mehr als die Hilfte der Strafe verbiif3t hat.

Auch im Fall der Anschlags hat die eigene Tochter nie gewusst,
wer ihre Eltern wirklich sind. Die schon erwachsene Frau spricht
kein Wort Russisch. Ihre Identitédt beruht zum grofien Teil auf den
Liigen, die ihre Eltern in die Welt gesetzt haben. Das Ehepaar An-
schlag bittet nach seiner Verhaftung darum, dass die Tochter, die
Anfang zwanzig ist, ihr gerade begonnenes Medizinstudium in
Deutschland beenden kann. Die Bundesregierung verhindert das
nicht. Die russische Seite kiimmert sich nicht um die Tochter,
obgleich sie russische Staatsbiirgerin ist. Spater reist sie mehrmals
nach Russland.?

Nicht immer werden Illegale so lange auf ihren Einsatz vorbe-
reitet wie die Ehepaare Anschlag oder Dulzew. Oft reichen auch
eine kurze Vorbereitung und eine oberfldchlich plausible Falsch-
biographie dafiir aus, um Leute als Studenten, Wissenschaftler,
Geschiftsleute oder vermeintliche russische Oppositionelle in
fremde Staaten einzuschleusen, damit sie Regierungen, das Mili-
tdr, Unternehmen oder politische Parteien und Organisationen
ausspahen. Eine von ihnen ist Olga Kolobowa, die sich Maria
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Adela Kuhfeldt Rivera nennt und seit 2015 in Neapel auf Mitarbei-
ter des dortigen Nato-Stiitzpunktes angesetzt ist. Angeblich peru-
anischer Herkunft betreibt sie ein Juweliergeschéft in der siidita-
lienischen Stadt und engagiert sich im dortigen Lions-Club, der
von einem Nato-Ofhizier gegriindet wurde. Mit einem amerikani-
schen Soldaten hat sie eine Liaison. Als 2018 die beiden GRU-
Agenten enttarnt werden, die den Anschlag mit dem Nervengift
Nowitschok auf den ehemaligen Doppelagenten Sergej Skripal in
Grofibritannien ausgefiihrt haben, taucht sie ab. Spater erfindet
sie offenbar eine Krebserkrankung, die sie auf Facebook mitteilt,
um ihr Verschwinden zu erklaren.

Seit Russlands Angriff auf die Ukraine im Februar 2022 sind
Illegale in mehreren europédischen Landern enttarnt worden. Der
Russe Sergej Tscherkassow versucht, ein Praktikum beim Interna-
tionalen Strafgerichtshof in Den Haag anzutreten, als die Grauel-
taten der russischen Armee in Butscha und anderen Orten der
Ukraine ans Licht kamen. Tscherkassow gibt sich als Brasilianer
namens Victor Muller Ferreira aus und legt ein Empfehlungs-
schreiben eines Professors der renommierten Johns Hopkins
University in Baltimore vor. Doch nach seiner Zusage vom Ge-
richtshof findet der niederlandische Auslandsgeheimdienst AIVD
heraus, um wen es sich in Wirklichkeit handelt. Tscherkassow
wird gleich bei seiner Ankunft erwartet und nach Brasilien abge-
schoben. Ebenfalls als Brasilianer gibt sich an der Universitit im
norwegischen Tromse ein Forscher aus, der den Namen José Assis
Giammaria tragt. In Wirklichkeit handelt es sich um den Russen
Michail Mikuschin. Seit Dezember 2021 will er iiber die geopoliti-
sche Bedeutung der Arktis forschen, ein fiir Russland wichtiges
Thema. Doch im Oktober 2022 wird er von den norwegischen Be-
horden als Spion enttarnt und verhaftet. Durch den Gefangenen-

austausch im Sommer 2024 kommt Mikuschin frei.
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